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中国邮政储蓄银行个人电子银行客户风险提示 

 

一、个人电子银行风险提示 

    近期，部分不法分子通过网上银行、手机银行、电话银行以及短信等个人电子银行渠道进行诈骗的案件时有

发生，为确保您的账户安全，请您仔细阅读以下条目，如您因为下列原因或类似原因开通电子银行，意味着您可

能被骗，请立即与我行工作人员联系。 

1. 要求您使用指定的手机号码办理电子银行签约，或要求您告知手机动态密码信息。 

2. 要求您告知证件信息甚至密码信息，并以“修改密码后即不存在资金风险”等为由，要求把您的资金转

入“安全账户”。 

3. 提出您的银行卡被异地盗用，需要您签约网上银行等电子渠道设置网上报警系统。 

4. 提出您的账户涉嫌洗钱，需要您签约网上银行等电子银行渠道进行反洗钱监控。 

5. 提出可办理银行无抵押或无担保贷款，需要您签约网上银行等电子银行渠道进行验资。 

6. 提出可修复个人信用，需要您签约网上银行等电子银行渠道进行电子渠道信用修复。 

7. 告知中奖信息，需要您签约网上银行等电子银行渠道以便领取奖金。 

8. 提出可办理透支额度较高的信用卡，需要您签约网上银行等电子银行渠道进行电子渠道信用评估。 

9. 有低价抵债的房产等网上拍卖活动，需要您存入保证金，并签约网上银行等电子银行渠道以便获取竞拍

资格。 

10. 提出可办理个人避税，需要您签约网上银行等电子银行渠道，以便使用网上避税系统。 

11. 自称低保、医保、意外保险等国内外社会救助机构，已经审核通过您的申请材料，需要您签约网上银行

等电子渠道，以便发放救助金并监控资金用途。 

二、个人电子银行安全常识 

1. 请您尽量定制电子银行短信通知以及账户变动短信通知业务，注意定期查看账户资金变动情况。 

2. 请您不要在网吧等公共场所登录网上银行，定期查杀您使用电脑的病毒和木马。 

3. 请您在任何情况下不要将银行卡号、账户密码、个人电子银行（网上银行、手机银行、电话银行、电视

银行）密码、验证码等信息告知包括自称银行工作人员在内的其他人。 

4. 请您不要把个人电子银行的密码和 ATM 机的取款密码设成相同或简单密码，请定期更换密码，及时更

改银行卡的原始密码。 

5. 请您不要将个人电子银行登录密码和 UK 密码、手机银行交易密码设成相同或简单密码，并请定期更换

密码。 

6. 请不要轻易点击手机短信或邮件中收到的未知链接，例如提示手机银行升级或客户端下载地址的链接

等，请认清我行手机银行唯一网址为 http://wap.psbc.com。 

7. UK+短信客户完成交易后，请及时拔出 UK。 

8. 请做好您的个人客户信息以及各种账户资料信息的保密。 

9. 请您登录网银时，直接输入我行网址（http://www.psbc.com），不要在此域名以外的任何地址输入密码。

谨防他人通过钓鱼网站或虚假交易骗取密码。 

10. 如您不慎将密码告知他人，建议尽快办理银行卡挂失。 


